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A tananyag

Oktatasi cél: A hallgatok ismerjék ismerjék meg az informatikai biztonsag alapvetd szabvanyos
kovetelményeit, az adatvédelem elméleteit ¢s a leggyakoribb technikakat, a kommunikacios hal6ézatok

biztonsaganak alapfeltételeit.

Eloadas tematika

Alkalom

Oraszam

Oktaté

Az informatikai biztonsag fontossaga, tarsadalmi beagyazottsaga.
Az informaciobiztonsagi alapfogalmak, alapelvek, 6kolszabalyok.
Bizalmassag, Sértetlenség, Rendelkezésre allas = Confidentiality,
Integrity, Availability (CIA). A CIA ¢és a védelmi kontrollok.

Lukacs Balazs

Informéciobiztonsagi szerepek, szervezeti feltételrendszer.
Kolcsonosen egymast kizard szerepek. Kockazatértékelés,
kockazatkezelés. Példak.

Az ilizletmenet folytonossag alapjai. Alapfogalmak. Az lizletmenet
folytonossagi -, katasztrofa elharitasi-, helyreallitasi tervek.

Szabvany alapu informaciobiztonsag (ITIL,COBIT,ISO 27000).
Nemzetkozi kdvetelmény-rendszer (HIPPA, PCI DSS, GLBA,
BAZEL II-I1I, SOX/SOA).

Lukéacs Balazs

Zarthelyi dolgozat.
Social Engineering — emberi sebezhetdség.

Lukéacs Balazs

Kriptografia kriptogeneraciok. Nyilt szovegek titkositasa.
Torténelmi attekintés: kodolasi technikak. A kriptografia alapvetd
szolgaltatasai. Titkosito kulcsok, algoritmusok.

Lukacs Balazs

Félévkozi kovetelmények

Adatbiztonsag eloadas:
Az eldadasok latogatasa kotelezo.

A 3. el6adés utan a hallgatok ZH-t irnak a félévi eléadasok anyagéabdl, elfogadasi szint 50%.
A zérthelyi dolgozat utdn az oktatdo megajanlott vizsga jegyet adhat.

Megajanlott vizsgajegy:

A megajanlott vizsgajegyet el nem fogad6 hallgato vizsgaidészakban vizsgazik. A vizsga szbbeli.
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